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EXPEDIENTE

O Projeto Sementes de Futuro em Defesa faz parte do Programa de Cooperacao Académica em Defesa Nacional (PROCAD-
DEFESA) “Prospectiva para Seguranca e Defesa”, projeto da CAPES e do Ministério da Defesa (MD) liderado pela Escola de Guerra
Naval (EGN) com 10 outras IES, Instituicbes e Empresas, para formar uma rede colaborativa de pesquisa e monitoramento de
sementes do ambiente futuro, apoiada em plataforma computacional, andlise multicritério, com abrangéncia nacional,
participacdo social publica e privada, civil e militar para acompanhamento dos cenarios prospectivos do Ministério da Defesa e
uso dual.

O Sementes de Futuro em Defesa € um produto digital e semanal desenvolvido pelos pesquisadores das Linhas de Pesquisa
Cenarios Prospectivos de Seguranca e Defesa do Laboratério de Simulagdes e Cenarios (LSC) da EGN, cuja divulgacdo visa
estimular e disseminar sementes de futuro para temas estratégicos sobre defesa e seguranca, subsidiando analises prospectivas
altamente qualificadas para auxiliar as Forcas Armadas brasileiras no desenvolvimento de estratégias de longo prazo. As matérias
deste informativo ndo representam o posicionamento institucional de qualquer setor das Forcas Armadas.
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/Séo eventos cuja direcdo e sentido sdo
suficientemente consolidados para que se
possa admitir sua continuidade no futuro;
retratam processos cujo rompimento requer
um esforco hercileo e improvavel de
apresentar resultados. (LIMA; CURADO,

\_2017, pp. 16-17)

S&o eventos ja conhecidos, cuja ocorréncia é
praticamente certa. No geral, as indicacoes
resultantes néo se efetivaram ainda, mas se

sabe que o evento ira ocorrer no futuro.
(LIMA; CURADO, 2017, p. 17)

/
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S&o sinais existentes no ambiente, infimos
por sua dimensdo presente, mas imensos
por suas consequéncias e potencialidades
futuras. (MARCIAL, GRUMBACH, 2014,
p. 240)

G

)
/Séo eventos mais incertos e de maior\
importancia a cenarizacéo; tratam-se das
variaveis que determinardo a légica e a
ideia-forca dos cenarios, portanto, suas
mudancas criticas possibilitam multiplos
futuros possiveis. (LIMA; CURADO, 2017,

\ 1 /

Séo forgas previsiveis, pois tém suas raizes
em forgas que ja estdo em operagdo neste
momento; entretanto, ndo se sabe quando
irdo se configurar, quais suas consequéncias
previsiveis e como afetardo. (MARCIAL,
GRUMBACH, 2014, p. 244)

-

)
/ Referem-se a grandes surpresas\
possuidoras de baixa probabilidade de
ocorréncia e extremamente dificeis de
serem antecipadas; se consolidadas,
possuem grande impacto e se materializam
rapidamente. (LIMA; CURADO, 2017, p.

\ 18)

/Individuos, grupos ou organizacdes que
influenciam ou  recebem influéncia
significativa do sistema; o ator desempenha
importante  papel, influenciando o
comportamento das variaveis com objetivo
de viabilizar seus projetos. (MARCIAL,

J
N

\ GRUMBACH, 2014, p. 238) /
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TIC Inteligéncia Artificial

Evolugao da Inteligéncia
Artificial (IA) e sua aplicagcao
nos mais variados campos e
setores. Identificacdo de
oportunidades e
vulnerabilidades que
venham a ser desenvolvidas
no uso desta tecnologia na
Seguranca e Defesa.
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ROBOS ASSASSINOS COM INTELIGENCIA ARTIFICIAL
SAO O FUTURO DA GUERRA

21/02/2023 - Fortune
James Dawes

Com a crescente importancia das armas auténomas no cenario militar — e as liderangas russa e norte-
americana nesse tipo de tecnologia —, o Departamento de Defesa dos EUA atualizou uma diretiva lancada
em 25 de janeiro de 2023, confirmando o compromisso do pais com o desenvolvimento e uso de armas
auténomas de inteligéncia artificial. Defensores das armas auténomas argumentam que essa tecnologia
manterd os soldados fora de perigo e permitird decisdbes militares com velocidade super-humana,
melhorando radicalmente as capacidades defensivas. Operagcées de combate recentes mostraram que a
inteligéncia artificial (I1A) aplicada aos armamentos é o futuro da guerra. Os paises buscam obter vantagens
decisivas no campo de batalha, e a pressdao da Organizacao do Tratado do Atlantico Norte (OTAN) sobre seus
parceiros tem aumentado, especialmente no contexto da Guerra da Ucrania, onde fabricantes russos
anunciaram planos de desenvolver uma nova versao do Marker, um rob6 de reconhecimento auténomo.

A matéria destaca a preocupacdo de que esse desenvolvimento acabe por desencadear uma nova corrida
armamentista perigosa e custosa, com o risco de tais armas cairem nas maos de terroristas ou outros atores
fora do controle governamental. A questdo da responsabilidade por danos civis causados por esse tipo de
armamento também permanece sem resposta definitiva. No momento, o equilibrio entre o uso de armas
semi-autébnomas e o cumprimento das leis humanitarias internacionais continua incerto. O Comité
Internacional da Cruz Vermelha destacou que tais atribuicdes ndo podem ser transferidas para maquinas ou
sistemas de IA.

Tendéncia de Peso

Armas autonomas; Guerra da Ucrania; danos civis; nova corrida armamentista.

Lia Da Graca - Doutoranda da Escola Paulista de Medicina e Enfermagem (UNIFESP)
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LIVRO DISCUTE IMPACTO DA INTELIGENCIA ARTIFICIAL NA GUERRA
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27/04/2023 - War on the rocks

Anthony King

O livro recém langado "Quatro Campos de Batalha: Poder na Era da Inteligéncia Artificial", de Paul Scharre,
discute o impacto da inteligéncia artificial (IA) no ambito militar e a competicdo entre grandes poténcias
como os Estados Unidos e a China no campo da IA. O autor argumenta que as capacidades atuais da IA sdo
frequentemente exageradas, uma vez que ainda é limitada em sua capacidade de entender o mundo real, a
causalidade e a intencao. O livro enfatiza a fragilidade do aprendizado de maquina baseado em dados,
disponibilidade de dados e os desafios de treinar drones auténomos para combate em ambientes complexos
e dinamicos, como areas urbanas. Decisées de comando, que requerem julgamento e interpretacao de
informacdes diversas, também sao dificeis de automatizar com algoritmos. Embora a IA e os dados
desempenhem papéis cruciais em operag¢ées militares, sua fungao principal é fornecer uma compreensao
mais profunda do campo de batalha e aprimorar as capacidades de inteligéncia.

O livro explora as dinamicas complexas da IA no ambito militar, a competicao entre nacées pelo dominio da
IA e os desafios e oportunidades associados a exploracdo do poder dos dados e da IA para obtencao de
vantagem militar. Para aproveitar esse potencial, o autor defende parcerias mais profundas entre o setor
militar e as empresas de tecnologia, além de uma cuidadosa regulamentagao. O livro também destaca a
transformacao que esta ocorrendo no ambiente regulatério e o surgimento de um novo complexo militar-
tecnolégico nos Estados Unidos.

Incerteza Critica

Complexo militar-tecnolégico; automacao de guerra; Department of Defense; analise de dados.

Lia Da Graga — Doutoranda da Escola Paulista de Medicina e Enfermagem (UNIFESP)
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ISRAEL E MARROCOS ASSINAM MEMORANDO DE COLABORAGCAO
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EM INTELIGENCIA ARTIFICIAL E AERONAUTICA

24/05/2023 - The Economic Times
Redacdao

Israel e Marrocos assinaram um memorando de entendimento (MoU) para estabelecer um centro de
pesquisa conjunto que facilite a cooperacgao e a troca de conhecimentos entre os dois paises. O acordo é um
rapido avanco em relagcao ao restabelecimento recente dos lagcos diplomaticos entre as duas nagdes apés a
normalizagcdo das relagcées em dezembro de 2020. O objetivo do centro de pesquisa conjunto é facilitar a
colaboragcdo entre pesquisadores, cientistas e especialistas, aproveitando a experiéncia e os recursos de
cada pais, e impulsionando avancos nas areas de inteligéncia artificial e aeronautica. Israel é reconhecido
globalmente por seus avangos em inteligéncia artificial (l1A), tecnologia aeroespacial, incluindo veiculos
aéreos nao tripulados (VANTS), e sistemas de satélite. A parceria em IA ird explorar também setores como
aeronautica, saude, agricultura, transporte e ciberseguranca.

Ao unir recursos e conhecimentos, pesquisadores israelenses e marroquinos podem contribuir para solugcées
e avancos impulsionados por IA que beneficiam ambos os paises. Adicionalmente, a nova parceria entre
Israel e Marrocos, um pais mugulmano, surpreendeu pela possibilidade de provocar implicagées geopoliticas
amplas, estabelecendo um exemplo de relagdes no Oriente Médio e no Norte da Africa que promovam
inovacao, crescimento econémico, estabilidade e paz. A assinatura deste MoU reflete compromissos que vao
além de conversagbes de paz promovidas pelos Acordos de Abrado, uma iniciativa diplomatica no Oriente
Médio assinada entre Israel e quatro paises arabes (Emirados Arabes Unidos, Bahrein, Marrocos e Sudao).

Fato Portador de Futuro

Acordos de cooperagao; Acordos de Abrado; cooperagao tecnolégica; Israel; Marrocos; Oriente Médio.
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ENXAMES DE DRONES MOVIDOS A IA RASTREIAM
ALVOS EM TESTES DA AUKUS

26/05/2023 - C4ISRNet
Colin Demarest

A parceria trilateral entre Austrdlia, Reino Unido e Estados Unidos (AUKUS), através do Laboratério de
Ciéncia e Tecnologia de Defesa do Reino Unido (Dstl), realizou um teste bem-sucedido de emprego conjunto
de ativos habilitados para Inteligéncia Artificial (IA) dos trés paises para detectar e rastrear alvos militares
em tempo real. Foram alcancados diversos marcos inéditos, incluindo o retreinamento em tempo real dos
modelos durante o voo e a troca de modelos de IA entre os paises-membros. O objetivo do Pilar de
Capacidades Avancadas do AUKUS (Pilar 2) é acelerar o desenvolvimento e a implantagdo de tecnologias de
IA e autonomia na regidao do Indo-Pacifico. Ao compartilhar modelos de IA e os dados subjacentes, os trés
paises podem reduzir a duplicagdao de esforcos e garantir a interoperabilidade. Diversos veiculos aéreos e
terrestres foram utilizados para testar as capacidades de identificacdao de alvos, incluindo veiculos aéreos
nao tripulados (UAVS).

Este teste foi exitoso por permitir tomada de decisdo eficiente e adaptabilidade as mudancas nos requisitos
da missdao, o que demonstra o potencial da IA e das tecnologias de autonomia para aprimorar as
capacidades militares da coalizdo. O experimento destaca a importancia da colaboragdao entre as nagdes
para alavancar conhecimentos e recursos, garantindo que as forcas de Defesa estejam equipadas com
ferramentas de ponta para defender suas nagdes. O teste também reforca o interesse por tras da parceria
AUKUS, mostrando os beneficios de trabalhar conjuntamente para alcancar capacidades militares maiores
do que um destes paises sozinhos poderiam alcancar.

Principais Atores e suas Estratégias

Inteligéncia artificial; alvo militar; identificacdo de alvos; tomada de decisdao; AUKUS.
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CHINA CRIA INTELIGENCIA ARTIFICIAL QUE SUPERA GENERAIS
HUMANOS EM ESTRATEGIA MILITAR

T 27/02/2023 - DCiber.org

Redacdao

mais influente. Recentemente, um marco significativo foi alcangado quando a nagdo asiatica criou uma
inteligéncia artificial (1A) revoluciondria, denominada Alpha-War, capaz de superar os generais humanos em
estratégia militar. Essa conquista pioneira demonstra o potencial da IA como uma ferramenta estratégica de
ultima geracdo, capaz de antecipar e responder de forma eficiente aos desafios militares complexos do
século XXI. Com essa nova tecnologia, a China se coloca a frente no campo da inovagao militar, gerando um
impacto profundo nas dindmicas globais e abrindo caminho para uma nova era de avangos militares
baseados em IA. A Alpha-War melhora seus resultados aprendendo com estrategistas militares ou jogando
contra si mesmo, conseguindo inventar estratégias mais eficientes do que as dos humanos.

No cendrio geopolitico em constante evolucdo, a China emerge como uma poténcia tecnolégica cada vez

que estrategistas humanos. Todavia, a medida que a IA militar chinesa continua evoluindo, é possivel
vislumbrar um futuro em que estratégias altamente sofisticadas se tornem o cerne da tomada de decisoes
nos campos de batalha. Com a capacidade de processar grandes quantidades de dados e analisar multiplos
cenarios em tempo real, essa IA promete fornecer reflexdes valiosas e precisas para comandantes e
estrategistas militares. Essa tecnologia avangada tem o potencial de alterar radicalmente a natureza da
guerra moderna, tornando-a mais automatizada, precisa e eficiente.

U A Alpha-War ainda comete erros da coordenagao entre unidades, e o uso de armas ainda lhe custa mais do

o Fato Portador de Futuro

Inovacgao militar; estratégia militar; inteligéncia artificial; guerra de informacao; tecnologia de linguagem.

Richard Guedes - Mestre em Seguranca da Informacao (Universidad Europea Del Atlantico)
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